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MODUL 3. WYMAGANIA EGZAMINACYJNE Z PRZYKLADAMI
ZADAN

E.13. Projektowanie lokalnych sieci komputerowych i administrowanie
sieciami

1. Przyktady zadan do czesci pisemnej egzaminu dla wybranych umiejetnosci
z kwalifikacji E.13. Projektowanie Ilokalnych sieci komputerowych
I administrowanie sieciami

1.1. Projektowanie i wykonywanie lokalnej sieci komputerowej

Umiejetno$¢ 2) rozpoznaje i stosuje normy dotyczgce okablowania strukturalnego,
na przykfad:

[ rozpoznaje normy dotyczgce okablowania strukturalnego;

[ rozpoznaje standardy EIA/TIA dotyczgce okablowania strukturalnego;

J rozpoznaje standardy potgczen kabli we wtykach T568A i T568B.

Przyktadowe zadanie 1.
Zestaw norm dotyczgcych okablowania strukturalnego sieci teleinformatycznych oznaczony jest

EN 50173

IEEE 802.3

PN-IEC 61024-1:2001
PN-ISO/IEC 27001:2007

COow>

Odpowiedz prawidtowa: A.

Umiejetno$¢ 10) dobiera przyrzqdy i urzqdzenia do montazu okablowania strukturalnego,
na przykfad:
[ rozpoznaje przyrzady i urzadzenia stosowane podczas instalacji sieci komputerowych;
[ dobiera odpowiedni przyrzad do montazu kabla miedzianego w gniezdzie
abonenckim;
J dobiera odpowiedni przyrzad do montazu kabla miedzianego we wtykach 8P8C.
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Przyktadowe zadanie 2.
Na rysunku przedstawiono urzadzenie stosowane do

A. zdejmowania izolacji.

B. montawania zfaczy ST.

C. zarabiania wtykéw RJ45.

D. montowania przewoddéw w gniezdzie abonenckim.

Zrédto: http://www.e-wlan.pl/index.php?p1387,profesjonalny-noz-uderzeniowy-Isa

Odpowiedz? prawidtowa: D.

Umiejetnos$¢ 13) opisuje i analizuje klasy adresow IP, na przyktad:
[ wyrdznia z danego adresu IPv4 czesci sieci i czesci hosta;
) rozrdznia klasy adreséw IPv4;
J dobiera maske adresu IPv4 do iloSci urzadzen pracujgcych w sieci.

Przyktadowe zadanie 3.
Urzadzenie o adresie IP 192.168.10.30 klasy C pracuje w sieci o adresie

A. 192.168.0.0

B. 192.168.10.0

C. 192.168.10.255
D. 192.168.255.255

Odpowiedz? prawidtowa: B.
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1.2. Konfigurowanie urzadzen sieciowych
Umiejetno$¢ 5) konfiguruje urzqdzenia dostepu do lokalnej sieci komputerowej
bezprzewodowej, na przyktad:

) okresla rozne opcje konfiguracyjne access pointéw;

J konfiguruje dostep do sieci bezprzewodowej z wykorzystaniem filtrowania urzadzen

sieciowych po adresie MAC;
J konfiguruje i wyjasnia znaczenie parametru SSID;
[ konfiguruje i wyjasnia znaczenie parametru channel.

Przyktadowe zadanie 4.
Przedstawiona na zrzucie ekranowym konfiguracja access pointa

A. zezwala na dostep do sieci tylko urzagdzeniom o wymienionych adresach MAC.

B. zabrania dostepu do sieci tylko urzgdzeniom o wymienionych adresach MAC.
C. przypisuje nowe adresy MAC urzgdzeniom o wymienionych adresach MAC.
D. przypisuje state adresy IP urzagdzeniom o wymienionych adresach MAC.

Wireless Client Filter

© Disable filter
® Permit only the following clients
' Block the following clients

MAC Address # Description
00:06:4F:82:5B:59

00:1C:26:D0:18:AE

00:22:5F:0A:5D:20

00:22:FA:41:EA:0A

1C:65:9D:6F:D8:44

50:2D:1D:48:44:AC

78:E4:00:1F:87:52

Odpowiedz prawidtowa: A.

Umiejetnos$¢ 7) dobiera i stosuje narzedzia diagnostyczne, na przyktad:
[J rozpoznaje urzadzenia i narzedzia wykorzystywane podczas prac diagnostycznych;
) dobiera narzedzia stuzgce do diagnozy predkosci potgczenia internetowego;
J dobiera narzedzia do diagnozy przewodow sieciowych.

Przyktadowe zadanie 5.
Na rysunku przedstawiono

reflektometr.
tester kabli koncentrycznych.

miernik ttumienia optycznego.

o0 ®r

tester okablowania strukturalnego.

Odpowiedz prawidtowa: D.
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Umiejetno$é 9) rozpoznaje protokoty aplikacyjne, na przyktad:
J rozpoznaje protokoty SNMP stuzgce do monitorowania urzadzen sieciowych na
przyktad routerow, switchy;
J stosuje polecenia ping w celu zdiagnozowania pracy urzgdzen sieciowych;
[J stosuje polecenia tracert/traceroute w celu zdiagnozowania pracy urzadzen
sieciowych.

Przyktadowe zadanie 6.

Ktore polecenie systemu Windows nalezy zastosowac do monitorowania lokalnych potgczen?
A. telnet
B. tracert

C. netstat
D. route add
Odpowied? prawidtowa: C.

1.3. Administrowanie sieciowymi systemami operacyjnymi

Umiejetnos$¢ 12) przestrzega zasad udostepniania i ochrony zasobow sieciowych,

na przykfad:
) wykorzystuje uprawnienia sieciowe do zasobdw udostepnionych sieci lokalnej;
) przestrzega zasad ochrony zasobdw sieciowych;
[ przestrzega zasad polityki bezpieczenstwa.

Przyktadowe zadanie 7.
Zasady filtracji ruchu sieciowego firewall sg definiowane w postaci

A regut.

B. serwisow.

C plikéw CLI.

D kontroli pasma zajetosci.

Odpowiedz prawidtowa A.

Umiejetno$é¢ 14) konfiguruje ustugi odpowiedzialne za adresacje hostow (adresacje IP),
system nazw, ruting, zabezpieczenie przed wszelkiego rodzaju atakami z sieci (firewall), na
przyktad:
) rozpoznaje narzedzia stosowane do konfiguracji serwera DNS w systemie Windows
serwer;
J rozpoznaje polecenia stuzgce do konfiguracji ustug odpowiedzialnych za ruting
w systemie Windows;
J rozpoznaje polecenia stuzgce do konfiguracji ustug odpowiedzialnych za ruting
w systemie Linux.

Modut 3 Strona 4




Modut 3. Wymagania egzaminacyjne z przyktadami zadan
Przyktadowe zadanie 8.

Na rysunku przedstawiono okno menadzera serwera

DNS
WINS
DHCP
plikdw.

oo w®p

E,, Menedzer serwera

=1oix|

Plilc  Akcja Widok Pomoc
== Zmle=HIEI§ 858
:‘=,5 uenedz‘er serwera (WIN-UPOHXNMEQIS) M | Strefy wyszukiwania do przodu  strefy: 1 Akcje

= Ral _
B & Role Nazwa Tvp [ stan | Strefy wyszukiwan... ~

= &, Serwer DNS = - -

= é, DNS (=l pracownia.local Podstawowa ...  Uruchomiona

= i WIN-UPOHXNMEQIS
Dzienniki globalne
= | strefy wyszukiwania do przodu
= pracownia.local
| strefy wyszukiwania wstecznego
| Ushugi warunkowego przesytania

il Furkce
Fm Diagnostyka

-
i e | _'I_I

Odpowied? prawidtowa: A.

Umiejetno$¢ 19) zabezpiecza komputery przed zawirusowaniem, niekontrolowanym
przeptywem informacji oraz utratg danych, na przyktad:
[J rozpoznaje cechy charakterystyczne atrybut stuzgcego do szyfrowania danych;

[J rozpoznaje narzedzia stuzgce do zabezpieczenia komputerdw przed utratg danych;
[ wyjasnia pojecie program antywirusowy, firewall.

Przyktadowe zadanie 9.

Na rysunku w eksploratorze Windows nazwa folderu zapisana kolorem zielonym
oznacza, ze zawartosc¢ folderu jest

REE
e =
A. tylko do odczytu. 7 [ - orouter - oy 3 - - | e l@‘
B Skompl’esowana Pik Edyca Widok Marzedza Pomoc
) ) Organizuj v 57 Widoki = (]
C' ZaSnyrowana * Foldery v Nazwa = |-| Data modyfkacji |v| Typ |v| Rozmiar |.| Tagi |-|
D. in d e ksowa na. M Puipit E Perflogs Program Files
HE Administrator Folder plkdw Folder plkdw
|, Publiczny :
18 Komputer ' Uindns gﬁ-ﬁf CLEA l dene
£ Dysklokhy () Folder plkaw \ 8,008 Folder plikaw
) dane ﬂ o

Odpowiedz prawidtowa: C.
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2. Przyktad zadania do czesci praktycznej egzaminu dla wybranych
umiejetnosci z kwalifikacji E.13. Projektowanie lokalnych sieci

komputerowych i administrowanie sieciami

Przygotuj komputer do pracy wedtug polecen.

1. Wykonaj kabel i potacz znajdujgce sie na stanowisku komputery w sieé¢ lokalna:

a. wykonaj kabel potgczeniowy prosty, zakonczony wedtug sekwencji T568A. Uporzadkuj
stanowisko egzaminacyjne.
UWAGA:
Po wykonaniu kabla potqczeniowego zgfos przewodniczgcemu ZNCP, przez podniesienie
reki, gotowos$¢ do przeprowadzenia testu kabla. W obecnos$ci egzaminatora sprawdz
poprawnos$¢ kabla testerem. Po uzyskaniu zgody przewodniczacego ZNCP przystgp do
wykonania dalszych czynnosci.
b. do przetacznika znajdujgcego sie na stanowisku podtgcz serwer oraz stacje robocza. Do

jednego z podtgczen wykorzystaj wykonany kabel.

2. Skonfiguruj interfejsy sieciowe serwera i stacji roboczej:
Hasto konta Administrator serwera to Q@wertyuiop
Hasto konta Administrator stacji roboczej to Q@wertyuiop

— serwer i stacja robocza majg pracowa¢ w podsieci o adresie 172.16.1.0/24, przypisane
adresy zapisz w tabeli 1

— sprawdz potgczenie serwera ze stacjg roboczg, na pulpicie konta Administrator serwera
zapisz zrzut ekranowy z wynikiem polecenia ping, nazwa pliku polecenie_ping

— sprawdz pofaczenie stacji roboczej z serwerem, na pulpicie konta Administrator stacji
roboczej zapisz zrzut ekranowy z wynikiem polecenia ping, nazwa pliku polecenie_ping

3. Utwarz i skonfiguruj lokalne grupy i konta uzytkownikéw na serwerze:

— utworz grupe uzytkownikéw o nazwie zaloga

— utworz konto kierownik z prawami administratora i z hastem zag1@WSX

— utworz konto z ograniczeniami o nazwie nowak, nalezgce do grupy zaloga, z hastem
Xxsw2#EDC oraz folderem macierzystym o nazwie nowak umieszczonym w folderze
C:\ustawienia\zaloga

4. Zainstaluj, skonfiguruj i uruchom serwer DNS na serwerze:

— dodaj role serwera DNS

— skonfiguruj strefe wyszukiwania do przodu, w petni kwalifikowana nazwa domeny (FQDN)
to mojepliki.com

— dodaj rekord hosta o nazwie ftp powigzanego z adresem IP serwera

— skonfiguruj ustawienia TCP/IP serwera tak, aby wskazywat na siebie samego w celu
rozwigzywania nazw domenowych

— skonfiguruj adres IP serwera DNS w ustawieniach protokotu TCP/IP stacji roboczej

5. Promuj serwer do roli serwera FTP:

— w katalogu gtéwnym dysku systemowego serwera utworz folder ftp

— utworz w folderze C:\ftp pliki z pustg zawartoscig: plik1.txt i plik2.txt

— dodaj role serwera Web z ustugg FTP

— zawartos¢ folderu C:\ftp ma byé dostepna w przegladarce internetowej pod adresem
ftp.mojepliki.com dla potaczen anonimowych

— sprawdz, czy na stacji roboczej po wpisaniu w przeglgdarce adresu ftp.mojepliki.com strona
wyswietla sie poprawnie, zapisz zrzut ekranowy wykonanego sprawdzenia pod nazwa ftp
w folderze o nazwie zawierajgcej twéj nr PESEL na pulpicie konta Administrator stacji

roboczej
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UWAGA!
Nie zmieniaj hasta konta Administrator serwera oraz stacji roboczej.
Po zakoniczeniu wykonania zadania nie wytgczaj (nie zamykaj) serwera oraz stacji roboczej.

Czas przeznaczony na wykonanie zadania wynosi 150 minut.
Ocenie podlega¢ bedzie 5 rezultatéw:

wykonany kabel i potgczone komputery w sie¢ lokalng,

skonfigurowane interfejsy sieciowe serwera i stacji roboczej,

utworzone i skonfigurowane grupy i konta uzytkownikéw na serwerze,

zainstalowany i skonfigurowany serwer DNS,

zainstalowany i skonfigurowany serwer FTP oraz przebieg wykonania kabla
potaczeniowego.

aaaaa

Kryteria oceniania wykonania zadania praktycznego bedg uwzgledniaé

(J prawidtowe wykonanie kabla potgczeniowego,

(J poprawnos¢ skonfigurowanych interfejséw sieciowych serwera i stacji roboczej,

[J poprawnos¢ utworzonych i skonfigurowanych grup i kont uzytkownikéw na serwerze,
(] poprawnosc zainstalowania i skonfigurowania serwera DNS,

() poprawnos¢ zainstalowania i skonfigurowania serwera FTP,

(] prawidtowos¢ postugiwania sie narzedziami oraz przestrzeganie przepiséw BHP.

Umiejetnosci sprawdzane zadaniem praktycznym
1. Projektowanie i wykonywanie lokalnej sieci komputerowej
2) rozpoznaje i stosuje normy dotyczgce okablowania strukturalnego;
4) rozpoznaje urzqdzenia sieciowe na podstawie opisu, symboli graficznych i wyglgdu;
10) dobiera przyrzqdy i urzqdzenia do montazu okablowania strukturalnego;
11) montuje okablowanie sieciowe;
2. Konfigurowanie urzgdzen sieciowych
4) konfiguruje rutery i urzgdzenia zabezpieczajgce typu zapora sieciowa (ang. firewall);
5) konfiguruje urzgdzenia dostepu do lokalnej sieci komputerowej bezprzewodowej;
7) dobiera i stosuje narzedzia diagnostyczne;
3. Administrowanie sieciowymi systemami operacyjnymi
2) konfiguruje interfejsy sieciowe;
6) zarzgdza kontami uZytkownikow i grup uzytkownikow systemu operacyjnego lub
komputera;
3) udostepnia zasoby lokalnej sieci komputerowej;
12) przestrzega zasad udostepniania i ochrony zasobow sieciowych;

Inne zadania praktyczne z zakresu kwalifikacji E.13. Projektowanie lokalnych sieci
komputerowych i administrowanie sieciami mogga dotyczy¢

1 wykonania projektu sieci komputerowej;

J wykonania kosztorysu sieci komputerowej;

J konfiguracji ustug sieciowych np. FTP. SSH, poczty elektronicznej;

[ stworzenia wirtualnej sieci prywatne;.
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