Przyktadowe zadanie egzaminacyjne w czesci praktycznej egzaminu w modelu
»Wk” dla kwalifikacji EE.11. Administrowanie sieciowymi systemami
operacyjnymi i sieciami komputerowymi — od roku szkolnego 2019/2020

Wykonaj modernizacje sieci komputerowe;j.

1. Za pomocq kabli potaczeniowych (patchcord) podtgcz urzadzenia zgodnie ze schematem
przedstawionym na rysunku 1.

UWAGA: Na stanowisku egzaminacyjnym znajduje sie gniazdo RJ45 z doprowadzongq siecig
komputerowq sali egzaminacyjnej, do ktorej podtfgczona jest drukarka, oznaczone
A-numer stanowiska, np. A-01 dla stanowiska 01.
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Rys. 1. Schemat potaczenia urzadzen sieciowych.

UWAGA: hasto do konta Administrator serwera i stacji roboczej to Q@wertyuiop

Wszystkie urzqdzenia sieciowe pracujq na ustawieniach fabrycznych, zgodnie z dokumentacjg,
ktora jest dostepna na serwerze, na pulpicie konta Administrator w folderach: dokumentacja

rutera, dokumentacja przetgcznika.



2. Skonfiguruj ruter i punkt dostepowy wedtug zalecen:

a.

b.

g.

adres IP interfejsu LAN: 172.16.0.1 z maskg podsieci 255.255.255.0
serwer DHCP wtgczony

zakres dzierzawy DHCP 172.16.0.4—-172.16.0.4

opcja zakresu DHCP - adres serwera DNS: 172.16.0.2

SSID: wifi_x, gdzie x to numer twojego stanowiska egzaminacyjnego,

zabezpieczenie w standardzie WPA2 z dowolnym szyfrowaniem, hastem: x_wifi1234,
gdzie x to numer twojego stanowiska egzaminacyjnego,

nr kanatu: x, gdzie x to numer twojego stanowiska egzaminacyjnego,

3. Skonfiguruj stacje robocza.

a.

Skonfiguruj interfejs sieci bezprzewodowej tak, aby pobierat adres IP automatycznie
z serwera DHCP.

Podtacz stacje roboczg do utworzone;j sieci bezprzewodowej.

Sprawdz poprawnos¢ pobrania przez interfejs karty bezprzewodowej adresu IP. W tym
celu wykorzystaj polecenie ipconfig.

4. Skonfiguruj interfejsy sieciowe serwera wedtug zalecen:

pierwszy interfejs sieciowy:

a. nazwa potgczenia: LAN1

b. adres|IP: 172.16.0.2 z maskg podsieci 255.255.255.0
c. brama domysina: adres IP rutera

d. serwer DNS: 127.0.0.1

drugi interfejs sieciowy:

a. nazwa potgczenia: LAN2,

b. adres IP: 192.168.1.2x z maskg podsieci 255.255.255.0, gdzie x to numer
stanowiska egzaminacyjnego.

Sprawdz poprawno$é konfiguracji interfejsow serwera oraz komunikacje serwera

z ruterem, stacjg roboczg i drukarkg. W tym celu wykorzystaj polecenia: ipconfig i ping.
Adres IP drukarki: 192.168.1.254

UWAGA!

Po wykonaniu powyzszych prac zgtos przewodniczqgcemu ZN, przez podniesienie reki, gotowos¢

do przeprowadzenia sprawdzenia nadania adresu IP interfejsowi sieci bezprzewodowej stacji

roboczej oraz sprawdzenia komunikacji serwera z ruterem, drukarkqg istacjg roboczq za



pomocq polecenia ping. W obecnosci egzaminatora sprawdZ, czy stacja robocza pobrata dla

interfejsu sieci bezprzewodowej nowy adres IP. W tym celu wykorzystaj polecenie ipconfig.

W obecnosci egzaminatora sprawdZ poprawnos¢ komunikacji pomiedzy wymienionymi

urzgdzeniami.

5. Promuj serwer do roli kontrolera domeny.

Utwdrz nowg domene w nowym lesie o nazwie eell.local

Hasto dla konta Administrator trybu przywracania ustug katalogowych ustaw
na Q!wertyuiop

UWAGA: jezeli bedziesz musiat zmieni¢ hasto konta Administrator, nowe hasto ustaw
na Q!wertyuiop

W domenie utworz jednostke organizacyjng Kadry

W jednostce organizacyjnej Kadry utwérz konto uzytkownika z danymi:
a. imie i nazwisko: Anna Nowak
b. nazwa logowania: anowak
c. hasto docelowe: zaql@WSX

Zezwol uzytkownikowi Anna Nowak na logowanie do systemu w godzinach od 8:00 do
21:00.

6. Udostepnij zasoby sieciowe.

Na serwerze zainstaluj drukarke sieciowg. Drukarka jest dostepna przez port TCP/IP
pod adresem IP 192.168.1.254 protokotem RAW.

Udostepnij zainstalowang drukarke pod nazwa druk

Ustaw zabezpieczenia do drukarki:

e Administratorzy — Zarzgdzanie drukarkg i dokumentami, Drukowanie,

e Anna Nowak — Drukowanie,

e TWORCA-WLASCICIEL — Zarzgdzanie dokumentami.

Na serwerze, na dysku C: utworz folder o nazwie zawierajgcej Twoj numer PESEL.

Udostepnij utworzony folder w sieci pod nazwg dane z uprawnieniami udziatu oraz
zabezpieczeniami folderu: Petna kontrola dla konta uzytkownika anowak i grupy
uzytkownikdw Administratorzy

Dodaj stacje roboczg do domeny eell.local.

Na stacji roboczej zaloguj sie na konto uzytkownika anowak a nastepnie:



e podfacz udostepniong drukarke o nazwie druk i wydrukuj strone testowa,

e zmapuj udostepniony zasob sieciowy dane pod litere K: dysku sieciowego tak, aby
zaséb sieciowy byt dostepny po zalogowaniu.

UWAGA:

Po zakoriczeniu wykonania zadania nie wytqczaj serwera oraz stacji roboczej.

Czas przeznaczony na wykonanie zadania wynosi 150 minut.

Ocenie podlega¢ bedzie 6 rezultatéw:

— potaczenie fizyczne urzadzen sieciowych,

— skonfigurowany ruter z WiFi,

— skonfigurowany interfejs sieciowy stacji roboczej,
— skonfigurowane interfejsy sieciowe serwera,

— skonfigurowany sieciowy system operacyjny,

— udostepnione zasoby sieciowe.

Kryteria oceniania wykonania zadania praktycznego bedg uwzgledniaé:

e poprawnos$é potaczenia fizycznego urzadzen sieciowych;

e poprawnos$é skonfigurowanego rutera z WiFi;

e poprawnos$¢ skonfigurowanego interfejsu sieciowego stacji roboczej;
e poprawnos¢ skonfigurowanych interfejséw sieciowych serwera;

e poprawnos¢ skonfigurowania sieciowego systemu operacyjnego;

e poprawnos$¢ udostepnienia zasobdw sieciowych.

Umiejetnosci sprawdzane testem praktycznym:
1. Wykonanie lokalnej sieci komputerowej na podstawie projektu
5) rozpoznaje urzadzenia sieciowe na podstawie opisu, symboli graficznych i wygladu;

9) dobiera elementy komputerowej sieci strukturalnej, urzadzenia i oprogramowanie

sieciowe;
2. Administrowanie sieciami komputerowymi

1) dobiera i stosuje narzedzia diagnostyczne;



6) konfiguruje interfejsy routera w obrebie adresacji w Internecie (IP), list kontroli
dostepu, mechanizméw jakosci ustug w sieci opartej o podstawowy protokét transmisji
w Internecie (IP);

9) modernizuje lokalng sie¢ komputerowg;
3. Administrowanie sieciowymi systemami operacyjnymi
7) konfiguruje interfejsy sieciowe;
9) zarzadza kontami uzytkownikdéw i grup;
11) udostepnia zasoby sieci komputerowej;
12) przestrzega zasad udostepniania i ochrony zasobdw sieciowych;
13) charakteryzuje i konfiguruje ustugi i role serwerowe;

15) konfiguruje ustugi katalogowe;

Inne zadania praktyczne z zakresu kwalifikacji EE.11. Administrowanie sieciowymi
systemami operacyjnymi i sieciami komputerowymi mogg dotyczyc¢:

e wykonania kosztorysu sieci komputerowej, np. obliczenia kosztu zakupu okablowania
do wykonania sieci komputerowej, obliczenia kosztu zakupu wyposazenia szafy
krosowniczej;

e konfiguracji profilu uzytkownikéw i zasad grup, np. utworzenia profilu mobilnego dla
uzytkownika, konfigurowania zasad przypisanych do catej domeny, sprawdzenia
wynikéw dziatania zasad przed ich wdrozeniem;

e konfiguracji protokotu zarzadzania siecig SNMP, np. konfiguracji agenta SNMP,
konfiguracji putapki SNMP;

e monitorowania pracy urzadzen lokalnych sieci komputerowych, np. analizowania

dziennikdw zdarzen serwera, sporzadzania raportu wydajnosci systemu;

e konfiguracji ustug sieciowych np. DNS, DHCP, WWW/FTP, RDP, np. konfiguracji
serwera DHCP tak aby przydzielat konkretne adresy urzadzeniom, konfiguracji ustugi
serwera DNS-a;

e sporzagdza materiaty do dokumentacji powykonawczej sieci komputerowej,
np. sporzadza zestawienie powykonawcze zainstalowanych gniazd komputerowych,
sporzgdza zestawienie urzgdzen aktywnych wyposazenia.



